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RBAC (Role Based Access Control) pour le durcissement des postes

Description du Projet :

Dans le cadre du durcissement (hardening) des postes, la réduction de la surface d'attaque
est primordiale mais aussi le contrble d'acces au plus bas niveau dans les systémes
d'exploitation.

Si la sécurisation par le déploiement de régles de sécurité est suffisamment mdre et bien
explorée (hardeningKitty, openscap, Lynis, voir LUNAR et Tiger pour de I'audit), il en est tout
autre pour la gestion des roles.

L'importance d'effectuer un contrdle d'accés basé sur les réles n'est plus a démontrer pour
gérer les droits dans les applications de haut niveau des entreprises (IAM). En revanche, sa
transposition dans les noyaux des systémes d'exploitation en est encore a ces
balbutiements aujourd’hui. Il n'existe pas encore de consensus mais seulement quelques
axes de recherche identifiés et leurs implémentations plus ou moins opensource (Grsecurity,
RSBAC, SELinux par la NSA). Ce sujet devient également de plus en plus critique au niveau
de la gestion des containers (Docker/Kubernetes)

Travail attendu :

L'objectif du projet, puis du stage, est donc de faire un état de I'art des technologies de
gestion des roles au niveau noyaux des systémes d'exploitation et en particulier I'existence
de patch pour noyaux linux. Puis d'identifier et valider une solution par une mise en ceuvre
sur un systéme classique existant (Debian..). Dans une troisiéme partie il s'agira de
confronter cette implémentation avec celle d'un poste déja sécurisé, en particulier dans une
solution open source de type Gallus/Gallis proposée par Eternilab. L'utilisation des
extensions de fichier Posix 1003.2 (XATTR) est également un axe de durcissement des
réles qui pourra étre utilisé pour le couplage des technologies.

Partenaires : J.M. Lacroix, S. Leroy, Eternilab
Lieu : ESIEE PARIS, Champs/Marne et visites ou visio avec les partenaires
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